
Italia NIS2 × Netop — Scheda di Mappatura Completa — IT 

Basata sul D.Lgs. 4 settembre 2024, n.138 (recepimento NIS2) 

Riferimento 

Normativo Italiano 

(D.Lgs.138/2024) 

Articolo 

NIS2 

Requisito Legale 

Dettagliato 

Aspettative 

Operative 

Allineamento 

Tecnico Netop 

(su AWS) 

Pacchetto Evidenze 

Audit 

Art.15 (CSIRT Italia); 

Art.25(5)-(7) pre-

notifica 24h e 

riscontro 

Art.11(3)(a) Obbligo di 

cooperazione con CSIRT 

Italia e gestione 

strutturata del ciclo di 

incidente. 

Visibilità 

centralizzata 

accessi remoti; 

revoca immediata 

sessioni; workflow 

CSIRT 

documentato. 

Monitoraggio 

sessioni live; kill-

switch; logging 

cifrato; 

registrazione 

sessioni. 

Log sessioni; evidenza 

contenimento; export 

timeline; registro 

comunicazioni CSIRT. 

Art.24(2)(d) e 24(3) – 

Sicurezza catena di 

approvvigionamento 

Art.21(2)(d) 

/ Art.22 

Gestione rischio 

fornitori e integrazione 

valutazioni coordinate 

UE. 

Segmentazione 

fornitori; least 

privilege; 

approvazioni; 

registro rischio 

supply chain. 

RBAC granulare; 

accessi 

temporizzati; 

restrizioni IP; 

registrazione 

interventi. 

Matrice accessi 

fornitori; registri 

approvazioni; dossier 

rischio fornitori. 

Art.23 – 

Responsabilità organi 

amministrativi/direttivi 

Art.21(2)(e) Approvazione e 

supervisione delle 

misure; 

documentazione e 

formazione. 

Policy accesso 

remoto 

formalizzata; 

dashboard 

direzionali; 

revisioni 

periodiche. 

Report 

esportabili; 

dashboard 

governance; 

template policy. 

Policy firmate; report 

supervisione; evidenze 

formazione. 

Art.24(2)(h) – 

Crittografia 

Art.21(2)(h) Cifratura forte dati in 

transito e a riposo; 

gestione chiavi 

documentata. 

Connessioni cifrate; 

storage cifrato; 

gestione ciclo vita 

chiavi. 

Sessioni cifrate 

TLS; registrazioni 

cifrate; 

architettura sicura 

Configurazioni cifratura; 

procedure key 

management; report 

sicurezza. 



AWS. 

Art.24(2)(i),(l) – 

Controllo accessi e 

MFA 

Art.21(2)(i) Federazione identità; 

MFA; least privilege; 

tracciabilità accessi 

privilegiati. 

Integrazione IdP; 

enforcement MFA; 

eliminazione 

account condivisi. 

RBAC; 

integrazione SSO; 

registrazione 

sessioni 

privilegiate. 

Log MFA; matrici ruoli; 

report accessi 

privilegiati. 

Art.25 – Notifica 

incidente (24h / 72h / 

1 mese) 

Art.23 Obbligo notifica 

strutturata e 

conservazione prove 

forensi. 

Logging 

centralizzato; 

retention protetta; 

runbook incidente. 

Logging 

completo; storage 

cifrato; export 

rapido evidenze. 

Template notifica; 

pacchetto report; log 

time-stamped. 

Art.24(1)(a) – Misure 

allo stato dell’arte e 

standard 

Art.24 Adozione misure allo 

stato dell’arte e 

allineamento 

standard/certificazioni. 

Ambiente cloud 

certificato; 

documentazione 

procurement. 

Deployment su 

AWS certificato; 

pacchetto 

certificazioni. 

Certificazioni ISO/SOC; 

documentazione 

architettura. 

 


